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HEEBEBEENEBENE Kurze Vorbemerkungen

DATATREE

Hohe Speicherkosten, zeitraubende Backups und nicht genau zuordenbare elektronische
Beweisflihrung, wenn beispielsweise Ausklnfte Uber die gespeicherten Daten von
Betroffenen nach A 34 Bundesdatenschutzgesetz (BDSG) verlangt werden, stellen
Unternehmen vor vielfaltige Probleme.

Konflikte mit bestehenden Gesetzen wie dem Datenschutz sind vorprogrammiert. Nicht
nur teure Abmahnungen von Konkurrenten, Verbraucherschutzorganisationen und
anderen Berechtigten drohen. Auch die Aufsichtsbehtrden der Bundeslander drangen
auf Nachweise einer rechtskonformen Datenspeicherung, da sie Beschwerden
nachgehen mussen.

Folge ist ein Minenfeld an Unwagbarkeiten, die Unternehmen teuer zu stehen
kommen kdénnen - sowohl im betriebswirtschaftlichen als auch rechtlichen Sinne!
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HEEEEEEBEENE \orstellung DATATREE AG

Bt S
Expertise Leistungsportfolio: ein Auszug
Informatiker
Betriebswirte A Stellung externer Datenschutzbeauftragter (TUV cert. /
. GDD cert.)
Marketingexperten
Datenschutzauditoren A Begleitung von Unternehmen bei der Durchfiihrung von
Zertifizierungen
>
A Aufbau und Priifung von Compliance-Strukturen in
Unternehmensorganisationen
Interdisziplinares
Team A Individuelle Entwicklung von Compliance-Produkten
insbesondere fur Marketing und Datenschutz
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HEEEEEEBEENE \orstellung DATATREE AG

DATATREE

Consulting und Services der externen Datenschutzbeauftragten:

Datenschutz Weitere Services

A Analyse bestehender Datenschutz Compliance A Audits gemaR A 11 BDSG

A SWOT-Analyse der IT fir Unternehmen A Analyse Datennutzung 2.0

A Erstellung aller Dokumente _ _ j A Marketingkonzepte zur
gemaR BDSG Nicht das AObA® datenschutzkor:icimen

A Schulung der Mitarbeiter und Al eh T el Basl , E/VIN von Daier
Geschaéftsleitungsorgane Grundsatz: Es sind rechtliche A Adressverifizierung

A MaRnahmenplanung bei Liicken Probleme technisch zu |6sen! A Whistleblowing
in der IT mit den entsprechen A Brand-Protect im Web
Stellen A Opt-Secure THD-Bank
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HEEEEEEBEENE \orstellung DATATREE AG

Bl A

A Datenexperten: Daten sind nicht immer wichtig, sondern entscheidend!
A Tatigkeitsschwerpunkte: Datenschutz, Wettbewerbsrecht, Datensicherheit

A Unterstiitzung und Mediation bei Verhandlungen mit Behorden, Organisationen oder
Unternehmen im Streitfall

Auszug Referenzen: WesternSystems Y, Mu |t|<0 n n e Ct

Unlistcoq getperformance
centyprocelf shirtinator 1

Direkt zum Erfolg
@ Clickwmréeﬂr INCEPLA ...

telakommunikations- & onlinal&sungen
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HEEBEBEEEBENE Gesetzliche Voraussetzungen

DATATREE

Wer als Unternehmer bei Beschwerden, Datenmissbrauch oder -diebstahl gegeniber
Aufsichtsbehdrden und vor Gericht auf der sicheren Seite sein will, muss nachweisen,
dass er alle Gesetze bericksichtigt hat.

Das Problem: Ein eigenes Gesetz, das zum Beispiel alle Verpflichtungen zur
Archivierung digitaler Speicherung, so auch von E-Mails, zusammenfasst, gibt es nicht.
Stattdessen finden sich vereinzelte Regelungen an unterschiedlichsten Stellen wie
beispielsweise:

A der Abgabenordnung (AO)

A dem Handelsgesetzbuch (HGB)

A dem Grundséatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU)

A dem Gesetz zur Kontrolle und Transparenz im Geschéftsverkehr (KonTraG)

A das Telemediengesetz (TMG)

A dem Bundesdatenschutzgesetz (BDSG) 2z —
A dem Telekommunikationsgesetz (TKG) -ﬁ! WD WWW. |
A .

dem Strafgesetzbuch (StGB) .

i
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H BB BEENEBENE Datenschutz kollidiert mit Archivierung

DATATREE

Das BDSG verbietet grundsétzlich die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten, erlaubt diese aber unter bestimmten Voraussetzungen
(Verbot mit Erlaubnisvorbehalt / lex generalis).
—
durch das BDSG selbst ...
Beispiel: 6ffentlich zugangliche Daten
gesetzliche
<)y . . Grundlage
N\~ oder durch eine andere Rechtsvorschrift ...
' Beispiel: Steuern, Abgaben
—

oder durch die Einwilligung des Betroffenen ...
£ Beispiel: Einverstandniserklarung zur Datennutzung
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HEEBEEEEBEN Warum Datenschutz - Problemfall E-Mail Nutzung

DATATREE

E-Mail- und Internetzugang sind Betriebsmittel zur Erbringung der Arbeitsleistung. Aber
mit Bereitstellung privater Nutzung wird der Arbeitgeber zum geschaftsmaliigen TK-
Anbieter (E-Mail - A3 Nr. 10 TKG); Telemedienanbieter (Internet - A2 (1) TMG)

3 Das Fernmeldegeheimnis Ai n f idamit @as Mafipostfach und die Internetlogfiles!

Bei Duldung oder Erlaubnis der privaten Nutzung ohne spezifische rechtliche
Regelung ergeben sich technische, rechtliche und betriebliche Probleme:

Aufgrund A 88 TKG und A 206 StGB generell:
A Spamfilterung unzulassig

A Lodfilespeicherung und Auswertung unzuléssig
beides sind unabdingbare technische Sicherheitsmalinahmen zum Schutz der IT-Systeme eines Unternehmens

A Kontrolle der Nutzungsvorgaben unzuléssig!
hierzu ist ein Arbeitgeber aber aufgrund gesetzlicher Vorgaben verpflichtet

Bei Abwesenheit des Arbeithnehmer:
A Einsichtnahme in Maileingang durch Arbeitgeber stets unzuléssig!
A Wichtige Geschaftsmails nicht einsehbar
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HEBEEENEBEENE \Welche Aufbewahrungsfristen sieht das Gesetz vor?

—
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Welche Aufbewahrungsfristen im jeweiligen Einzelfall bei verschiedenen
Datenkategorien zu bertcksichtigen sind, bedarf allerdings einer
Recherche. So sind die wichtigsten Aufbewahrungsvorschriften flir den
nicht-6ffentlichen Bereich beispielsweise in folgenden Gesetzen und
Vorschriften festgelegt:

Ny
\‘ 1

&,

U Handels- und Steuerrecht A 257 HGB Handelsgesetzbuch
U Arbeitszeitordnung AZO (Arbeitszeitnachweis)
U Bundesrechtsanwaltsordnung BRAO (Handakten von Rechtsanwalten)

U Allgemeine Verwaltungsvorschrift iber das Rechnungswesen in der
Sozialversicherung (Jahresrechnung)

u Aufbewahrungsvorschriften in der Datenverarbeitung nach BDSG und HGB (z.B.

Systemnachrichten, Protokolle tiber Datentragertransporte, Standardsoftware,
Anwenderprogramme)
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